Informationssicherheit

— Praktikumsaufgabe 2 —

Thema: Knacken historischer Chiffren, triviale

XOR-Verschliisselung

Zielstellung: Ciphertext-only-Angriff auf eine monoalphabetische Chiffre, Nachvollzug des
Kasiski-Tests, Festigung der Programmierung mittels C, Nutzung eines Werkzeugs zum Ver-
und Entschlisseln (CrypTool), Gewinnung elementarer Erkenntnisse zur XOR-Verschliisselung

1. Entschliisseln Sie geheimmono.txt per Hand, iiber das folgendes bekannt ist:
e Es handelt sich um eine monoalphabetische Chiffre.
e Der Klartext wurde in Deutsch abgefasst.
Hinweise:

e Sie bendtigen ein kleines Programm, das Thnen die Héufigkeit der einzelnen Buch-
staben im Chiffrat ausgibt. Dies leistet |countchars.c.

e Die Tabelle der Buchstabenhéufigkeiten finden Sie im 2. Teil der Vorlesungsun-
terlagen auf Seite 7.

Quelle: Albrecht Beutelspacher: Kryptologie. Vieweg+Teubner, 2009. Aufgabe 23, S.22

2. Bestimmen Sie die Schliissellinge des Vigenere-verschliisselten Chiffrates |vigenere.txt
mittels Kasiski-Test. Entwickeln Sie fiir die Bestimmung der Abstédnde gleicher Mor-
pheme im Chiffrat ein kleines C-Programm.

Hinweis: Um eine Zeichenkette in einer anderen zu suchen, gibt es die Funktion
strstr ().

3. Machen Sie sich mit dem Werkzeug CrypTool vertraut; rufen Sie es folgendermafien
auf: “robge/is-tools/cryptool und lésen Sie danach die folgenden Aufgaben:

a) Uberpriifen Sie die Losung aus Aufgabe 1.
b) Entschliisseln Sie das Chiffrat aus Aufgabe 2.

¢)* Versuchen Sie, ohne zusitzliche Informationen das Chiffrat in unbekannt.txt zu
entschliisseln[]

4. Die Firma Sooper Dooper Encryption, Inc. bietet fur 499,95$ pro Installation eine Soft-
ware namens SuperCrypt an, die Dateien sehr effizient ver- und entschliisseln soll. Thr
Chef arbeitet nach dem Motto ,,Viel hilft viel.“ und mdochte gern zwanzig SuperCrypt-

'Es handelt sich um das Rétsel eines so genannten Mystery-Geocaches der héchsten Schwierigkeitsstufe.
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http://www.htw-dresden.de/~robge/is/prak/src/geheimmono.txt
http://www.htw-dresden.de/~robge/is/prak/src/countchars.c
http://www.htw-dresden.de/~robge/is/prak/src/vigenere.txt
http://www.htw-dresden.de/~robge/is/prak/src/unbekannt.txt
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Lizenzen erwerben. Um sich abzusichern, bittet er Sie, SuperCrypt zu testen.

a) Laden Sie|supercrypt heruntelﬁ, setzen Sie dessen Ausfithrungsrechte und iiberzeugen
Sie sich, dass es Dateien verschliisseln kann.

b) Eine Known-Plaintext-Attacke auf XOR-Verschliisselung ist besonders einfach,
denn es gilt:

C=PaK (&P
CeP=PeKeP | P @ P ist stets wahr
CoP=K

Wenn man also einen Plaintext P mit einem zugehorigen Chiffrat C (als Schliissel)
verschliisselt, erhdlt man offenbar den Schliissel, der zur Erzeugung von C ver-
wendet wurde als Ergebnis zurtick.

Nutzen Sie die simple Implementierung xor.c, um diesen Angriff auf SuperCrypt
auszufiihren. Wie lautet der (fest in SuperCrypt eingebaute) Schliissel?

5.% Das Brechen einer XOR-Verschliisselung mittels Ciphertext-Only-Attack ist ebenfalls
recht einfach, wenn man sich vor Augen hélt, dass es sich dabei um eine polyalphabe-
tische Chiffrierung analog zur Vigenere-Chiffre handelt.

Im ersten Schritt bestimmt man wiederum die Léange des Schliissels: Zunéachst bestimmt
man den Friedman-Index fiir das Chiffrat und eine um n Stellen verschobene Version
des Chiffrats. Fiir n = 1 bedeutet das also, dass das Zeichen an Position 0 mit dem
Zeichen an Position 1 verglichen wird, danach das Zeichen an Position 1 mit dem
Zeichen an Position 2 usw. Fir n = 2 wird das Zeichen an Position 0 mit dem Zeichen
an Position 2 verglichen, dann das Zeichen an Position 1 mit dem an Position 3 usw.
Die Anzahl Paare mit gleichen Zeichen wird fiir jedes n bestimmt. Fiir ein bestimmtes
n sowie dessen Vielfache ist die Anzahl signifikant erhoht; dieser Wert n ist die gesuchte
Schliissellange.

Implementieren Sie ein C-Programm zur Bestimmung der Schliissellinge XOR-ver-
schliisselter Texte und bestimmen Sie die Lange fiir das Chiffrat xorchiffrat.txt

6. Entschliisseln Sie per Hand die mittels PlayFair (Kennwort: ,Halbzeit*) verschliisselte
Phrase ,,GIFCRZSPYKDPEIZI*.

2Sie laden aber bitte niemals ausfiihrbare Dateien aus nicht vertrauenswiirdigen Quellen herunter und
fiihren diese aus.
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http://www.htw-dresden.de/~robge/is/prak/src/supercrypt
http://www.htw-dresden.de/~robge/is/prak/src/xor.c
http://www.htw-dresden.de/~robge/is/prak/src/xorchiffrat.txt

